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 شناسایی 10

10 
راهکارهای افزایش شناخت نسبت به هدف )سازمان، سیستم و 

 10 غیره(
 یهایازمندینسیستم مدیریت دارایی )با در نظر گرفتن 

 امنیتی(
11  

  11 های ارزیابی ریسکسیستم 10 ارزیابی ریسک 10

 10 های اطلاعاتیشناسایی وضعیت امنیتی دارایی 10
های تحلیل شکاف و ممیزی امنیتی روی انواع سیستم

 یک دارایی خاص
11  

 محافظت 10

 (AAAهای تصدیق اصالت، مجازشماری، حسابرسی )سیستم 10

10 
و ( (IAMسیستم مدیریت هویت و شناسایی و دسترسی 

 SSOتصدیق اصالت و 
11  

10 
سیستم کنترل و نظارت بر استفاده  مانند راهکارهای 

های و غیره(، سیستم BYODمدیریت تجهیزات موبایل )

 اکانتینگ

10 MDM 

 های محافظت از دادهسیستم 10

10 
های مدیریت کلید، مدیریت گواهی، مدیریت سیستم

 افزاریسخت های امنیتی نرم/امضا، ماژول
، HSM ،SSMتوکن امنیتی هوشمند،  10

PKI 

10 
های محافظت از محرمانگی و حریم حلراه ها/سیستم

، Maskingها )رمزنگاری، خصوصیِ داده

Tokenization )و غیره 

 منظورهخاصشبکه اجتماعی امن  10

  11 (DLPهای محافظت از نشت داده )سیستم 10

  11 (Data Diodeطرفه ساز جریان داده )های یکسیستم 10

  11 (PAMراه دور ) یهایدسترسهای مدیریت سیستم 10

  11 ینهان کاونگاری و های نهانسیستم 10

 تشخیص 10

    11 های تحلیل و کشف تقلبسیستم 10

سیستم تحلیل، تشخیص و محافظت در برابر تهدیدها و  10
 بدافزارها

10 
سیستم تخصصی تحلیل و محافظت در برابر تهدیدها 

(STAP)( جعبه شنی ،SandBox) سیستم تشخیص ،

 انواع کد بدخواه و بدافزار جدید

 روسیویآنتتشخیص موبایل کد،  10

10 
( UEBA) هاهای تحلیل رفتار کاربر و موجودیتسیستم

 (Cyber Threat Huntingو شکار تهدیدات )
11  

10 
، (Honey Netو  Honey Potظرف و شبکه عسل )

 اتاق انفجار
11  

 یریپذبیآسابزارهای پویش، تحلیل و ارزیابی  10

  11 افزار )ایستا، پویا و غیره(های تحلیل کد نرمانواع سیستم 10

10 
 Vulnerabilityپذیری )های پویش آسیبسیستم

Scanning) 
11  

10 
 پذیریارزیابی آسیب هایسیستم

(Vulnerability Assessment) 
11  

10 
: یریپذبیآسهای جامع پویش، تحلیل و ارزیابی سیستم

 Scanning & Vulanerability Assementمانند 
11  
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 10 تشخیص 10

انواع ابزار آزمون 
 سازینفوذ و شبیه

حملات روی انواع 
 هادارایی

  11 هاابزارهای تست امنیتی پروتکل 10

 های نهانحملات کانال 10 ساز حملاتابزارهای شبیه 10

  11 های کاربردی وب، ابزارهای آزمون نفوذ تجهیزات و همبندی شبکهبرنامهابزارهای آزمون نفوذ  10

 پاسخگویی 10

 10 کشف ادله حادثه 10
های انواع چارچوب :جرایم شامل( Forensics) جوییها و ابزارهای پیها، سیستمانواع چارچوب

 غیره عامل، شبکه، فایل وحافظه، سیستم :های پیجوییانجام پیجویی، سیستم
11  

تحلیل و به  10
 یگذاراشتراک

10 
ها( در ISACاطلاعات و هوشمندی تهدیدات )انواع  یگذاربه اشتراکها و مراکز تحلیل و سیستم

 های مختلف صنعتحوزه
11  

 مدیریت 10
  11 (IRSیا  IRMSهای مدیریت پاسخگویی به حوادث امنیتی )سیستم 10

  SOAR 11های سیستم 10

 10 بازیابی 10
های سیستم

بازیابی از حوادث 
 وکارکسبو ادامه 

  DRP 11و  BCPهای مدیریت سیستم 10

  11 های امحا و/بازیابی دادهسیستم 10

مدیریت  10
 امنیت

10 

مدیریت، 
حاکمیت و 

نگهداری امنیت 
 اطلاعات

  11 امنیت اطلاعاتهای مشیهای مدیریت خطسیستم 10

  11 های مدیریت ریسکسیستم 10

  11 های امنیتیو مدیریت وصله یروزرسانبهسیستم  10

  ISMS 11راهکار جامع مدیریت امنیت اطلاعات مانند سیستم مدیریت حاکمیت، ریسک و تطابق،  10

10 

راهکار 
جامع 
امنیت 
 اطلاعات

10 

ترکیب انواع 
راهکارهای 
شناسایی، 
محافظت، 
تشخیص، 

پاسخگویی و 
 بازیابی

  11 (UTMسیستم یکپارچه مدیریت تهدیدات ) 10

10 
ضد های سیستم( و EPPو یا  EDRیا  EPSهای سیستم امنیتی نقطه پایانی )انواع ماژول

 بدافزار
 App White، روسیویآنتمانند انواع  10

Listing و غیره 

 های تحلیل ترافیک پیشرفته امنیتیسیستم 10

10 Next Generation Firewalls 

 (DPIبازرسی عمیق بسته ) 10

10 NTA 

 APTو  HIDS ،NIDPS, … 10 DDoS: های تشخیص/مقابله با نفوذ )شبکه، میزبان و غیره( مانندانواع سیستم 10

10 
های امنیتی های آتش و دروازههای امنیتی شامل انواع دیوارهدیوارها و دروازه یهاحلراهانواع 

 های ایمیلمانند دروازه
10 

افزار یا دیوار آتش شبکه، دیوار آتش نرم
، دیوار آتش پایگاه (WAF)های کاربردی برنامه

 های امن ایمیلداده، دروازه

 10 سازی امنیتی روی انواع داراییمقاوم های ترکیبی ممیزی وسیستم 10

تجهیزات  یامن سازهای ممیزی و سیستم
امن ای )مانند پایه یهاسیسروشبکه و انواع 

، وب Active Directoryپایگاه داده،  یساز
 سرور، ایمیل و ... (

 10 های امنیتتیسیستم مدیریت و تحلیل اطلاعات، رویدادها و لاگ 10
 Managed Securityو  SIEM SoCمانند 

Services ،مدیریت لاگ یهاستمیس 

 


